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La certification qualité a été délivrée au titre de la ou des
catégories d'actions suivantes :
Actions de formation

Module 1 en distanciel — Webinaire de 3 h « Enjeux de la Cybersécurité et état de la menace »

Détails de la session

Cette formation présente les principales techniques des cybercriminels et les impacts sur I'activité
économique de toute la filiere cosmétique. Destinée aux entrepreneurs et aux directeurs, mais aussi
aux responsables de services comptabilité et RH qui souhaitent mieux appréhender les risques cyber
et renforcer la résilience de leur entreprise. Avec des exemples concrets de cyberattaques et des
conséquences pour les entreprises, cette formation donne les clés pour adapter ses comportements
face aux cybercriminels.

OBJECTIFS :
e Comprendre les enjeux de la cybersécurité
e Comprendre les regles de base de la sécurité informatique
e Identifier les différentes menaces
e Sensibiliser

PROGRAMME :

e Définition, présentation des principales menaces
Qui sont les cybercriminels
Impacts économiques et juridiques d’un piratage
Régles de base et solutions a déployer

COMPETENCES VISEES :
e Comprendre les enjeux de la cybersécurité
Comprendre les regles de base de la sécurité informatique
Identifier les différentes menaces
Sensibiliser

METHODES ET MOYENS PEDAGOGIQUES :
Visioconférence - Présentation PowerPoint avec des exemples de piratage

INTERVENANT :
Philippe Richard — Directeur du cabinet SecuriteOff, spécialisé dans la cybersécurité et la conformité.
Formateur spécialisé dans la vulgarisation scientifique et informatique depuis plus 15 ans.

MODALITES :

Dates : 3 octobre 2023 et 23 janvier 2024

Durée : Formation Webinaire de 3h, de 15h a 18h

Tarif Adhérent : 190 € H.T — Tarif Non-Adhérent : 247 € H.T



11 Qualiopi »
COSMETIC Bty processus certifié
VALLEY a%ihélEgt%UE ER REPUBLIQUE FRANCAISE

La certification qualité a été délivrée au titre de la ou des
catégories d'actions suivantes :
Actions de formation

Module 2 en présentiel — 7 h « Comment mieux résister aux tentatives de piratage par une
meilleure hygiéne numérique »

Détails de la session

Quelles que soient leur taille et leur activité, toutes les entreprises de la filiere cosmétique sont des
cibles potentielles des cybercriminels. Peu importe que votre entreprise soit spécialisée dans le
conditionnement, les matieres premiéres, la recherche ou les tests. En devenant hyperconnectée,
votre entreprise présente un périmeétre informatique qui ne cesse de s’élargir : une part plus ou
moins importante de vos salariés sont en télétravail, d’autres sont en déplacement en France et a
I’étranger, vous échangez de plus en plus de documents avec vos partenaires... Ce sont autant de
failles de sécurité exploitées par les pirates. Destinée aux entrepreneurs et aux directeurs, mais aussi
aux responsables de services comptabilité et RH, cette formation explique en détail comment
adopter « une hygiéne numérique » pour limiter les risques de piratage.

OBIJECTIFS :
e Comprendre les enjeux de la cybersécurité
e Identifier les principales menaces
e Sécuriser ses données critiques et a caractére personnel (RGPD)
e Mettre en place une « hygiéne numérique »
e Sensibiliser

PROGRAMME :
e Introduction : la sécurité informatique, c’est quoi ?
e Un contexte favorable aux... pirates
e Les principales menaces
e Sécuriser son poste de travail
e Lasauvegarde des données
e Utiliser le cloud en toute sécurité
e Lesréseaux Wi-Fi
e Le smartphone
e LeRGPD
e Lacybersurveillance des salariés
e Lasécurité physique de I'entreprise
e La politique de sécurité et la résilience

COMPETENCES VISEES :
e Comprendre les enjeux de la cybersécurité
e Identifier les principales menaces
e Sécuriser ses données critiques et a caractére personnel (RGPD)
e Mettre en place une « hygiéne numérique »
e Sensibiliser
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METHODES ET MOYENS PEDAGOGIQUES :
Présentation PowerPoint, exemples de piratages

INTERVENANT :
Philippe Richard — Directeur du cabinet SecuriteOff, spécialisé dans la cybersécurité et la conformité.
Formateur spécialisé dans la vulgarisation scientifique et informatique depuis plus 15 ans.

MODALITES :

Dates : 17 novembre 2023 et 6 février 2024

Durée : 1 jour, 7h

Tarif Adhérent : 690 € H.T - Tarif Non-Adhérent : 897 € H.T

Module 3 en présentiel — 7 h « Comment protéger ses données sensibles et limiter les risques de
fraude » :

Détails de la session

La donnée est au coeur des activités de la filiere cosmétique. Son volume ne cesse de gonfler. Les
cybercriminels s’attaquent donc au coeur de votre métier : vos informations confidentielles. Leur
objectif : gagner de I'argent sous différentes formes. La fraude continue aussi de progresser, coltant
de plus en plus cher : une entreprise sur 4 déclare avoir été victime d’une fraude en 2021 et 13 % des
entreprises ont subi au moins 15 tentatives de fraude. Qu’elle soit interne ou externe, la fraude est
une menace majeure pour la stabilité, la croissance et la réputation des entreprises. Destinée aux
entrepreneurs et aux directeurs, mais aussi aux responsables de services comptabilité et RH, cette
formation aborde les différentes techniques de vol de données sensibles et de fraude. Elle explique
de fagon concrete comment mettre en place une gestion simple et sécurisée de tous ses mots de
passe.

OBIJECTIFS :
e Apprendre a classifier ses données
e Sécuriser ses données critiques
e |dentifier les différentes fraudes
e Mettre en place une politique de confidentialité des données
e Gérer efficacement et facilement ses mots de passe
e Sensibiliser

PROGRAMME :
e Etat de la cybercriminalité et de la fraude
e Les différentes techniques de vol de données
e L'usurpation des comptes et des acces
e Le phishing : une technique de plus en plus sophistiquée
e Les impacts des fraudes externes et internes
e Lagestion des identités et des acces sensibles
e Lacybersurveillance des salariés
e ChatGPT et I'lA : une menace pour vos données sensibles
e Comment renforcer la confidentialité de ses données et de ses échanges
e Comment mettre en place une gestion simple et sécurisée de tous ses mots de passe.
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COMPETENCES VISEES :

. Apprendre a classifier ses données

J Sécuriser ses données critiques

. Identifier les différentes fraudes

. Mettre en place une politique de confidentialité des données
. Gérer efficacement et facilement ses mots de passe

. Sensibiliser

METHODES ET MOYENS PEDAGOGIQUES :
Présentation PowerPoint, utilisation d’un gestionnaire de mot de passe. PC portable requis

INTERVENANT :
Philippe Richard — Directeur du cabinet SecuriteOff, spécialisé dans la cybersécurité et la conformité.
Formateur spécialisé dans la vulgarisation scientifique et informatique depuis plus 15 ans.

MODALITES :

Dates : 8 décembre 2023 et 21 mars 2024

Durée : 1 jour, 7h

Tarif Adhérent : 690 € H.T — Tarif Non-Adhérent : 897 € H.T
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Module 4 en présentiel — Atelier cybersécurité de 6 h « Spécial espionnage économique »
Détails de la session

Le cyberespionnage est une pratique généralisée et qui ne date pas d’hier. Mais avec des chefs
d’entreprise, des ingénieurs et des directeurs R&D de plus en plus connectés sur les réseaux sociaux
et qui échangent des données depuis leur ordinateur et leur smartphone, la menace ne cesse
d’augmenter. Plus d’une entreprise sur deux considére que le niveau de menaces en matiére de
cyberespionnage est élevé selon le barometre 2022 du CESIN (Club des Experts de la Sécurité de
I'Information et du Numérique). Toutes les entreprises de la filiere cosmétique peuvent étre visées
par une campagne de cyberespionnage.

OBIJECTIFS :
e |dentifier les menaces
e |dentifier les impacts d’'une campagne de cyberespionnage
e Comprendre les techniques d’espionnage
e Comment sécuriser ses données et ses appareils
e Sensibiliser

PROGRAMME :

L'état de la menace

Exemples récents de cyberespionnage

La filiere cosmétique : une cible et différents attaquants

Comment protéger votre savoir-faire industriel et vos projets

Comment renforcer la confidentialité de vos données critiques et de vos flux

Comment protéger vos ordinateurs et smartphones contre des logiciels espions de type Pegasus

COMPETENCES VISEES :
Sensibiliser

METHODES ET MOYENS PEDAGOGIQUES :
Présentation PowerPoint, cas pratiques, étude de cas

INTERVENANT :

Expert en cybersécurité (35 ans d’expérience en milieu renseignement, étatique et privé/industriel),
cryptanalyste et expert R&D en cybersécurité, analyse de risque et sécurité des infrastructures et de
I'information. Notre expert a été invité comme conférencier dans les plus importants congres sur la
sécurité informatique dans le monde (USA, Allemagne, Asie...). Il est actuellement impliqué dans la
sécurisation de systémes sensibles.

MODALITES :

Dates : 12 décembre 2023 et 18 juin 2024

Durée : Atelier interactif de 6h

Tarif Adhérent : 1 350 € H.T - Tarif Non-Adhérent : 1 755 € H.T



